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SUBSCRIGAO AVULSA DE LICENGA DE SOFTWARE DE GERENCIAMENTO
DE DISPOSITIVOS MOVEIS - MDM

DESCRICAOQ: Ferramenta para gestao de ativos, softwares e inventario
REQUISITOS:

Subscri¢do para no minimo 60 (sessenta) meses.

Deve permitir o inventario de software e do hardware.

Fungdes que auxiliam em caso de roubo do equipamento.

Persistente na BIOS, com capacidade de auto reinstalar automaticamente em
caso de reinstalagdo do sistema operacional Windows.

Capacidade de bloquear e desbloquear o dispositivo além de permitir o seu
rastreamento e criacdo de cercas geograficas.

ESPECIFICACOES TECNICAS MINIMAS:

. Console central para gerenciar os dispositivos
. Criacao e administracado de grupos de equipamentos e politicas de uso
2. Prover alertas ao administrador de eventos ocorridos com os equipamentos

gerenciados
Geracgao de relatorios para o administrador e que possa exportar no minimo
em formato CSV.

. O agente instalado devera
2.1.
2.2.
2.3.
24,
2.5.
2.6.
27.

Monitorar o uso do equipamento e os softwares instalados

Monitorar software de terceiros, como antivirus, VPN, inventario, entre outros
Implementar delimitagao de area de uso do equipamento (georreferéncia)
Detectar se o equipamento esta sendo usado dentro da area liberada
Implementar bloqueio remoto de equipamentos perdidos ou furtados
Implementar delecdo remota de dados, a partir da console de administragao
Implementar comunicag¢des de seguranga (mensagem em forma de popup),
como uso fora das politicas organizacionais, movimentagao ndo autorizada
Devera implementar persisténcia nas aplicagdes classificadas como criticas
pela CONTRATANTE

Devera gerenciar informagdes confidenciais, arquivos sensiveis, identificar
arquivos confidenciais sincronizados com armazenamento em nuvem publica
(exemplos: Dropbox, iCloud, Google Drive, OneDrive)

Executar scripts para remediar os dispositivos gerenciados utilizando fluxo de
trabalho pré-desenhados ou scripts PowerShelll ou Bash desenvolvidos ou
personalizados pela CONTRATANTE

. A plataforma devera possuir um Time Forense para auxiliar na investigacao e

na recuperacgao de dispositivos roubados / furtados / perdidos

Fornecer relatério de navegacéao de sites web visitados

Por érgao, deverao ser ofertados dois workshops, podendo ser na modalidade
remota, com um especialista na solugao participando on-line, com duracao de
pelo menos 4 (quatro) horas cada evento
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5.1. Devera demonstrar a administracdo da console central e as funcionalidades do
agente

5.2. Devera demonstrar como ativar as funcionalidades do agente instalado na
BIOS e no sistema operacional

5.3. Devera demonstrar como criar a aplicar politicas de seguranca

5.4. Devera demonstrar as funcionalidades relacionadas a todos os itens e seus
subitens

5.5. Devera prestar suporte a plataforma durante o periodo de 60 (sessenta) meses
de garantia respeitando o acordo de nivel de servigo dos equipamentos
contratados.
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CONDIGOES GERAIS

1. Todos os componentes do equipamento integrados pelo fabricante do mesmo -
apresentar comprovagao;

2. Atender a norma NBR 10152 ou ISO 9296 — apresentar comprovacgao;

3. Atender a portaria 170/2012 do INMETRO ou portaria 304/2023 do INMETRO
ou normas nela mencionadas: norma IEC 60950-1 (Seguranga em
equipamentos de TI), IEC 61000 (Compatibilidade eletromagnética) e CISPR
22/24 — apresentar comprovacao;

4. Todos os drivers do equipamento deverdo ser homologados pela Microsoft
com pacotes disponiveis para funcionamento no Microsoft Configuration
Manager (SCCM), o fabricante devera fornecer os pacotes de atualizagdo mais
recentes (drivers e demais componentes) para implantagdo via SCCM de
propriedade da entidade licitante e devera, além dessa entrega inicial, manter
de forma continua a disponibilizagdo para download dos catdlogos de
atualizagao (arquivos CAB) em seu canal oficial na internet. ou possuir drivers
atualizados dentro da plataforma Windows Update da Microsoft;

5. Garantia e Suporte (Hardware e Software) de 5 anos, tipo “on-site”,
disponibilizada pelo fabricante - apresentar comprovagao, exceto da maleta
para transporte que devera possuir garantia de 12 meses; e, exceto para a
bateria dos notebooks que por ser considerado um consumivel a garantia
devera ser de, no minimo, 36 (trinta e seis) meses;

5.1. A garantia dos equipamentos devera ser na modalidade "on-site" e o seu
respectivo prazo sera, obrigatoriamente, de, no minimo, 60 (sessenta) meses,
a partir do ateste da nota fiscal, observadas todas as condi¢des acima
estabelecidas, bem como as especificagbes técnicas definidas para os
equipamentos.

5.2. O atendimento de chamados técnicos, durante o prazo da garantia, devera ser
nos dias Uteis no horario compreendido entre 10h00min a 19h00min.

5.3. Os atendimentos poderao ser realizados remotamente, desde que solucionado
o problema/defeito apresentado pelo equipamento.

5.4. O inicio do atendimento e o término, deixando o equipamento em condi¢des
normais de operagdo, nao podera ultrapassar o prazo de 27 (vinte e sete)
horas uteis para os atendimentos na regido metropolitana da capital
(Florianépolis) e 54 (cinquenta e quatro) horas uteis para as demais
localidades do Estado, contados a partir do registro do chamado junto a
CONTRATADA.

5.5. No caso de n&o solucionar o problema no prazo constante do item acima, a
CONTRATADA devera providenciar, dentro do prazo de atendimento, a
instalacdo provisoria de outro equipamento equivalente ou superior ao que
estiver consertando, que permita a continuidade dos servicos, com padrao de
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qualidade similar ou aceitavel dentro das possibilidades e necessidades dos
usuarios.

5.6. Todo equipamento substituido por outro reserva devera ser devolvido em
perfeitas condicbes de funcionamento no prazo maximo de 30 (trinta) dias
corridos, contados de sua retirada para conserto.

5.7. Na hipotese da ndo devolugdo do equipamento, devidamente consertado,
poderdo ser aplicadas as penalidades previstas em contrato, sem prejuizo da
responsabilidade civil e criminal pela apropriacdo de bem pertencente a
CONTRATANTE.

5.8. Em caso de impossibilidade técnica de conserto do equipamento original, a
CONTRATADA devera disponibilizar, em carater de substituicdo definitiva,
equipamento novo, equivalente ou superior ao defeituoso, inclusive gerando
nova etiqueta patrimonial com o mesmo numero do equipamento substituido,
nos padrdes estabelecidos.

5.9. Para os casos do item anterior a CONTRATADA devera comunicar a
CONTRATANTE sobre a substituicdo, informando o numero de série do
equipamento substituido e do novo, visando a atualizagdo no sistema de
controle patrimonial da CONTRATANTE.

5.10. Nao sera aceito como substituto o equipamento instalado provisoriamente,
sem o expresso consentimento da CONTRATANTE.

5.11. As despesas decorrentes da aplicacdo da garantia aqui especificada correrdo
por conta da CONTRATADA, inclusive referentes a logistica dos
equipamentos.

5.12. Prestacao dos servigos de assisténcia técnica:

5.12.1. No caso de impossibilidade de a Assisténcia Técnica Autorizada continuar a
prestacdo dos servicos, a CONTRATADA devera indicar outra empresa nos
mesmos termos acertados.

5.12.2. A Assisténcia Técnica Autorizada devera possuir técnicos, ferramentas,
equipamentos, pecas e componentes originais e quaisquer outros itens
necessarios a boa execugao dos servigos, bem como produtos ou materiais
indispensaveis a manutencédo e conservagao dos equipamentos. Os técnicos
deverao estar uniformizados, com identificacdo visivel sempre que estiverem
em atendimento nas dependéncias da CONTRATANTE.

5.12.3. A CONTRATADA devera emitir um Relatério de Atendimento Técnico — RAT,
para cada chamado de manutengao, atendido e concluido, no qual constem os
horarios do chamado, de conclusdo dos servigos, o numero da Ordem de
Servico, bem como a identificacdo dos equipamentos que apresentaram
defeito, incluindo o numero de controle patrimonial da CONTRATANTE,
numero de série, servicos executados, seu responsavel e quaisquer outras
anotagdes pertinentes.
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5.12.4. A CONTRATADA devera, quando necessario, proceder a configuracao dos
equipamentos reparados de modo que possibilite sua conexao a rede légica e
demais periféricos em uso da CONTRATANTE.

5.12.5. Caso haja necessidade de substituicdo de disco rigido em equipamentos,
durante o periodo de garantia, o disco substituido ficara retido junto a
CONTRATANTE, para preservagao dos dados e por questao de seguranca da
informacao.

6. Equipamento no portfolio de produtos do fabricante. Ndo podera estar
anunciado em listas de fim de vida (End of Sale, End of Life), caso seja
descontinuado em menos de seis meses da entrega devera ser substituido —
apresentar declaracéo;

7. Fabricante deve ser registrado na "Membership List" do Unified Extensible
Firmware Interface Forum, acessivel pelo website www.uefi.org/members, em
qualquer categoria, de forma a atestar que os seus equipamentos estdo em
conformidade com a especificacdo UEFI 2.x ou superior — apresentar
comprovacgao;

8. Os equipamentos ofertados devem atender aos seguintes critérios de
sustentabilidade:

8.1. Possuir controle e reducdo de emisséo de gases de efeito estufa durante sua
producao, verificada por terceiros;

8.2. Possuir processos de fabricacdo e montagem energeticamente eficientes;

8.3. O fabricante deve possuir metas publicamente divulgadas para redugdo dos
gases de efeito estufa;

8.4. Deve utilizar fontes de energia renovaveis em sua produgao;

8.5. A comprovagdo de atendimento aos critérios de sustentabilidade podera ser
realizada através da apresentacao de certificacbes ISO/INMETRO especificas
de atendimento ou através de selos ecoldgicos que atestem atendimento
especifico e explicito a tais exigéncias;

9. Os equipamentos ofertados deverdo ser aderentes a diretiva RoHS. A
comprovacao podera ser através de declaragdo de conformidade ou
certificagdo ISO/INMETRO 63000:2018;

10. As embalagens dos produtos deverdo ser 100% constituidas de materiais
reciclados/reciclaveis e devem garantir a prote¢cao dos equipamentos durante
as fases de transporte e armazenagem;

11. Para garantir opera¢des seguras, sustentaveis e auditadas, o fabricante
devera estar aderente, no minimo, as ISOs 14.001, 45.001;

12. Os equipamentos ofertados deveréo possuir certificagao EPEAT (Eletronic
Product Environmental Assessment Tool) e Certificagdo Energy Star 8.0 ou
Portaria 304/2023 do INMETRO ou equivalente, comprovar através de seus
respectivos sites;
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13. O fabricante devera possuir declaragdo publica de emissdo de gases
relacionados ao transporte de seus equipamentos, alinhado a uma politica,
também divulgada de forma publica, que busque reduzir o impacto provocado
por tais emissoes;

14. Cada equipamento devera ser disponibilizado completamente montado, em
conformidade com os itens que compdem cada pedido, em embalagem
individual, devidamente identificada com as informagcdes de controle
pertinentes, conforme orientacéo da Fiscalizacdo do Contrato.

15. Anexar documentagao técnica detalhada oficial do fabricante, contemplando os
requisitos solicitados;

16. Adicionalmente a proposta, a licitante devera indicar, ponto a ponto, com a
indicagdo do documento e pagina onde se encontra a comprovagao do
atendimento de cada requisito e conformidade do material proposto com a
especificagao exigida deste termo de referéncia;

17. Indicacao do produto proposto no site do fabricante.

18. Devera ser fornecido arquivo em formato digital “.csv’ com a listagem de todos
0s equipamentos/produtos entregues, por érgédo, contendo o niumero de série,
marca, modelo e niumeros das licengas do Sistema Operacional.
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